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壹、 摘要 

物聯網拉近分散的資訊，統整物與物的數位資訊，物聯網的應用領域主要的

其中之一是智慧型環境（家庭、辦公、工廠）領域。我們家中因為被小偷偷竊，

所以我們選擇製作遠端防盜系統配合現在物聯網的趨勢，設計一個能夠讓使用者

在第一時間得知家中發生的狀況的專題，以方便做即時的應變。本專題使用

ESP8266 作為中樞，結合外部元件與雲端伺服器，偵測門的開閉、使用手機進行

門的控制、模擬警報器，並且傳 LINE 通知在外家人的手機。 

貳、 研究動機 

現今的社會家庭結構大都是以小家庭組成形式為主，很容易因為家中成員早

上都要工作或上學之類的因素。屆時，家中會完全沒人，小偷就很容易趁虛而入。

當你在公司裡打著電腦進行工作時，小偷可能已經將你家行竊完成！重點是你當

下完全不知道有這件事情發生，而要經過數小時後發現家裡狀況才能得知。我們

希望能透過設計一些簡單的機制，來防範這類事件的發生。 

再者，大部分的家庭沒有充裕的資金裝設保全系統，但是家中與我們常用的

手機都有網路。那我們就能將手邊的電子產品成為我們的遠端接收器，並能幫助

我們即時得知此類狀況。因此我們的專題將會是一個相當經濟實惠且具有可行性

的輔助防盜方案。 

參、 主題與課程之相關性或教學單元之說明      

小組經由多次的討論依據高中學程課目名稱學習內容及平日生活經驗日常

所需中，逕行製表下列的所學課程與本次專題的相關性說明內容。 

表 1.課程名稱與專題用之相關性說明 

課程名稱 專題應用 

專題製作 蒐集資料、創意思考、題目討論 

計算機概論 物聯網基礎概論 

單晶片實習 ESP8266 網路分享 

雙極性接面電晶體 BJT 之工作原理 

數位邏輯實習 程式撰寫、數位邏輯概念 

特殊電機 伺服馬達 
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肆、 研究方法及過程  

一、 研究探討 

(一)專題是採用模型元件方式呈現，主要以「建構遠端監控的路徑」為

核心，透過手機網路連結家中 Wi-Fi 進行門戶監控。期能達成四項

功能， 

第 1項，偵測到門沒關的話，會傳訊息通知手機。 

第 2項，透過手機開關門。 

第 3項，偵測到疑似有人闖入時，觸發警報器，並傳訊息通知手機。 

第 4項，透過手機關閉警報器。 

(二) 使用主要和相關之元件製成模型實體，再利用相關網站提供電子

程式碼範例，修改編碼，期達達遠端監控目標四項功能，更進一步

以手機 APP 介面觸控操作，以「按一顆按鈕，APP 就會自動查網

址」藉此達到較為合理外部呈現。 

二、 使用工具 

(一) 主要元件 

ESP8266 NODEMCU 是整合 Wi-Fi 模組和微控器、體積小，且

能用 Arduino IDE 編譯，網路上的範例資源也很豐富。 

 

圖 1. ESP8266 NODEMCU 

(二) 其他元件 

表 2.其他元件名稱與用途 

元件名稱 用途 元件名稱 用途 

微動開關 檢測門是否關上 電晶體(2N3904) 推蜂鳴器、繼電器 

按鈕開關 模擬紅外線開關 繼電器(BD2-5-5)  推電磁鎖 

伺服馬達(SG90) 關門用 穩壓 IC (LM7805) 伺服馬達電源 

蜂鳴器(BQM-06) 模擬警報 電磁鎖 開門用 

LED  模擬警報 電池 電源 
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三、 使用軟體與研究過程 

(一) 從網路搜尋物聯網相關網站 aREST，得知網站出版 DISCOVER 

THE aREST Framework 範例說明書，即由 Git Hub 下載書中我們

所需的程式碼予以擷取修改並進行測試。 

 

圖 2. 由 Git Hub 下載程式碼，以擷取修改進行測試 
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(二) 放入 Arduino IDE 進行編譯去測試控制單顆 LED，連接好線路後，

再讓 ESP8266 NODE MCU 連接上 Wi-Fi。經過一連串的測試後發

現，可以利用搜尋引擎來監控 ESP8266 NODE MCU，其具體功能

如下。 

1. 在網址的部分輸入 https://cloud.arest.io/LED test/id 可顯示網頁

回應，代表著ESP8266 NODE MCU 目前與 aREST連線狀態。 

 

圖 3. ESP8266 NODE MCU 目前與 aREST 連線的狀態 

 

2. 在網址的部分輸入 https://cloud.arest.io/LED test/digital/5 可顯

示網頁回應，代表著 ESP8266 NODE MCU 目前 D5(也就是

GIPO 14)腳位為低態。 

 

圖 4. ESP8266 NODE MCU 目前 D5(也就是 GIPO 14)腳位為低態 

 

3. 在網址的部分輸入 https://cloud.arest.io/LED test/digital/5/1 可

顯示網頁回應，將 D5 腳位設定為高態時，LED 亮燈。 

 
圖 5. D5 腳位設定為高態時，LED 亮燈 

 

4. 其他的功能像是輸入 https://cloud.arest.io/LED test/mode/5/o 可

顯示網頁回應，將 D5 腳位設定為 OUTPUT。 

 

圖 6. D5 腳位設定成 OUTPUT 

 

5. 輸入 https://cloud.arest.io/LED test/mode/5/i 可顯示網頁回應，

將 D5 腳位設定為 INPUT。 

 

圖 7. D5 腳位設定成 INPUT 
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6. 輸入 https://cloud.arest.io/LED test/analog/5/500 可顯示網頁回

應，呈現類比輸出。 

 

圖 8. 類比輸出 

 

7. 輸入 https://cloud.arest.io/LED test/analog/5 可顯示網頁回應，

呈現類比讀取。 

 

圖 9. 類比讀取 

 

透過搜尋引擎功能可以做到這些功能，可作出檢查微控器是否

上線、數位輸出、數位讀取、設定工作模式、類比輸出、類比讀取，

上述的功能本組擷取前三項為該專題使用，所以將上述的範例程式

碼加入本專題的程式中。 

1. 讀寫能力某種程度上達成遠端監控功能，但手動輸入網址對現

代人不具親合力。所謂科技始終來自於人性，構成本組繼續後

製 APP 的想法，期望達成「按一顆鈕，APP 就會自動查網址」

藉此可達較為合理外部呈現。利用 APP Inventor 2 來製作

APP ，下列為 APP 的介面和程式，介面編排設計為三顆按鈕、

兩個標籤、五個網路元件。 

 

圖 10. APP 介面編排 
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2. 程式的細部主要可設定四項功能，分別為開啟 APP的初始動作、

關閉警報器、開門動作、關門動作。 

(1) 初始動作：建立完一個空清單之後，先關閉所有按鈕，讓

網路 1 向「/id」執行 GET 請求，GET 請求會將網頁的所

有內容抓下來，當然也代表 APP 查詢了「/id」，再將抓下

來的文字做比對，判斷微控器是否上線，如果是上線狀態

的話，則致能所有按鈕。 

 

 

圖 11. APP 初始動作的程式 
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圖 12. 比較文字的資料型態 

 

(2) 上圖說明介面下的程式碼轉換成最下方的文字解碼。經過

測試結果，可產生下列的內部確定。 

⚫ 將文字解碼並丟入清單後，冒號的部分會被括號選取

起來，然後重新排序。 

⚫ 排序後括號內的文字會被編號。（舉例來說，如果取

索引值 1 的話，會顯示「(connected true)」，取索引值

2 的話，會顯示「(hardware esp8266)」，可以此類推

設定其他三項功能。 
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圖 13. APP 關閉警報器的程式 

 

 

 

圖 14. APP 關門及關門的程式 

 

透過 aREST 與 APP Inventor 2 能夠辦到「透過手機開關門」

(第 2 項功能)和「透過手機關閉警報器」(第 4 項功能)，但無法達

成「偵測到門沒關的話，會傳訊息通知手機」(第 1 項功能)及「偵

測到疑似有人闖入時，觸發警報器，並傳訊息通知手機」(第 3 項

功能)。要達成第 2 項和第 4 項功能，現有的工具「digital/5/1」，能

「讓 APP 查網址」辦到，但要達成第 1 項和第 3 項，以現有的工

具「digital/5」，會有「不斷讓 APP 查網址」問題，這是不合理的
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情況，造成問題一、手機無法負荷；問題二、會消耗流量大，以致

於功能效能非常差。 

(3) 增加機制「讓微控器主動傳訊息到手機」，網路搜尋 IFTTT

網站提供範例程式碼，可以將訊息到手機，故擷取所需範

例程式碼，測試讓 LED 燈亮後，可傳訊息至手機。程式

編譯完並接好線後，到 IFTTT 註冊，並創建 applets。 

(4) IFTTT 是 If This Then That 的縮寫，把 This 想像是觸發條

件，That 是動作，觸發條件選用的是 webhooks，讓網站

跟微控器做溝通，動作選用的是 LINE，條件觸發後讓網

站傳 LINE 至手機。經測試結果成功，達成「讓微控器主

動傳訊息到手機」，故將範例程式與主程式加入專題的程

式。 

 
圖 15. 最後完成「讓微控器主動傳訊息到手機」程式(partⅠ) 
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圖 16. 最後完成「讓微控器主動傳訊息到手機」程式(partⅡ) 
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伍、 研究結果 

我們是採用模型的方式來呈現作品，成品實體如下。貼紅色膠帶式房屋模型

的正面，主要分成大門和屋內門，大門旁的伺服馬達用來關門、電磁鎖通電吸磁

便能把門推開、微動開關用來偵測門是否關閉。另外屋內門旁裝設紅外線開關(這

裡用按鈕開關模擬)，被觸碰到的話會啟動警報器(通知手機與啟動響鈴)。 

 

 
圖 17. 成品實體(由上朝下拍攝) 

 

 

圖 18. 成品實體(由左至右拍攝) 
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陸、 討論 

一、 伺服器的穩定性 

迫於製作專題的時間與人力有限，誠如各位所見，我們使用的伺服器是網路

上別人免費提供的，因此不能夠保證永遠都會開啟，沒開啟就等於專題沒有功能，

之前就有過伺服器故障的經驗，這是一個蠻嚴重的問題，因此如果之後還有充裕

的時間，自行架設一個伺服器來作為遠端傳輸的中繼點也較為理想。 

二、 微控器與模組之間的連接 

如果我們模型作成實體，使用實體線連接可能不太合適，裝置和裝置間的距

離可能差上好幾公尺，微控器發出的電壓訊號太小，可能會被線路消耗掉，所以

有機會的話，希望能讓裝置間的溝通改成用藍芽或 Wi-Fi 等短距離的無線傳輸，

而非實體線路。 

三、 系統自動開啟 

我們專題的出發點是「小家庭會因為家中成員在同一時間都要通勤，因此頓

時家中會沒有人」．所以得要由最後一個出門的人開啟系統電源，或是第一個到

家的人關閉系統電源，這是一件相當不自然的事，因為是人很可能會忘記，忘記

的話就沒有系統的保障，或是容易收到假警報，因此我們希望之後也能夠加上影

像辨識，得知有人看家時自動關閉系統，沒人看家時自動開啟系統。 

四、 功能的延伸 

本專題的核心是「物聯網」，在製作的過程中找到了遠端監控的方法，那其

實除了做防盜之外，只要加上其他感測器或模組，就能應用在更多情況上，比如

說:相信大家都有出門忘記關冷氣的經驗吧，只要在冷氣的電源線路上加裝繼電

器，讓他與 ESP8266 連接，即便屋主不在家，也能在外頭確實將冷氣關閉，加

裝簡單的裝置，卻能有意想不到且實用的功能。 

柒、 結論 

在製作專題的過程中，我們遇到了許多困難，不管是運用學過或們學過的知

識，都遇到許多困難，學過的部分像是科裡的老師們常說的:「理論和實際會有

落差」這也是親身經驗，那沒學過的部分呢?當初為了要達成「真遠端」，在沒
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有太多相關背景知識的條件下，得花費了大量的時間上網找資料，有時會因為一

直沒有找到方法，而讓專題的進度停滯很長一段時間，期間是相當煎熬的，因為

可能會做不出東西來，在高壓的情況下還是層層突破難關，這個「無論如何都要

設法解決問題」的能力，相信是我們在這次專題中最大的收穫。 
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